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Bijlage 13  

Gedragscode internet, e-mailgebruik en 
sociale media 

Artikel 13.1  Algemene uitgangspunten
a.  Voor het gebruik van e-mail, internet en sociale media 
 gelden onverkort de bepalingen uit de artikelen 2.1 
 onder a en 2.2 onder a over goed werkgeverschap en 
 goed werknemerschap.
b.  Werkgever en werknemer nemen de wettelijke bepa -
 lingen voor de bescherming van persoons gegevens in 
 acht en respecteren de persoonlijke levenssfeer jegens 
 elkaar.
c.  Werkgever en werknemer zijn zich bewust dat alle 
 uitingen binnen en buiten werktijd via internet, e-mail 
 en sociale media publieke bekendheid kunnen krijgen 
 en het persoonlijke of zakelijke belang van de werk -
 nemer respectievelijk de werkgever in het geding 
 kunnen brengen. 
d.  Deze gedragscode en de toepassing ervan bespreekt 
 werkgever met de ondernemingsraad, respectievelijk 
 de personeelsvertegenwoordiger of de werknemers.

Artikel 13.2  Toegang tot e-mail, interne en sociale 
media
a.  De werkgever stelt middelen ter beschikking, die 
 nodig zijn om de functie uit te kunnen oefenen. 
b.  De werkgever kan het gebruik van of de toegang tot 
 (een deel van) internet toestaan, maar ook intrek ken. 
 Zonder dat recht is gebruik van (een deel van) internet 
 niet toegestaan. De werkgever heeft het recht om de 
 toegang tot bepaalde sites te beperken of te verbieden.
c.  De infrastructuur voor elektronische communicatie 

zoals e-mail, interne en sociale media is kwetsbaar en 
vereist voldoende beveiliging. Dit vraagt om speciale 
aandacht voor tenminste de volgende punten:

   useridentificatie (inlognaam) en wachtwoord zijn 
  persoonsgebonden en mogen niet aan anderen 
  worden doorgegeven; 
 -  het downloaden van software en applicaties is niet 
  toegestaan, tenzij vooraf toestemming is verleend 
  door de werkgever; 
  Deze toestemming wordt alleen verleend als wordt 
  voldaan aan de geldende rechten en eventuele 
  licenties worden betaald; 
 -  gedownloade software en applicaties moeten op 
  virussen zijn gescand voor gebruik; 
 -  vertrouwelijke gegevens en bedrijfsgevoelige infor -
  matie mogen niet zonder toestemming van werk-
  gever worden verstuurd naar derden of buiten de 
  organisatie van de werkgever. Het berichtenverkeer 
  hoort dan versleuteld te verlopen;

 -  het is niet toegestaan inkomende privé-berichten te 
  genereren door deel te nemen aan niet-zakelijke 
  nieuwsgroepen, abonnementen op elektronische 
  magazines, nieuwsbrieven en dergelijke;
 -  onbedoelde inbreuken op beveiliging, van binnenuit 
  of van buiten af, dient de werknemer aan de werk-
  gever te melden.

Artikel 13.3  Gebruik van e-mail, interne en sociale 
media
a.  E-mail, internet en sociale media, door de werkgever 

ter beschikking gesteld, zijn bedoeld voor gebruik 
door de werknemer voor de werkzaamheden die 
voortvloeien uit de uitoefening van de functie. De 
werknemer houdt zich bij het gebruik aan de regels en  
procedures die de werkgever heeft vastgesteld.

b.  Het is alleen toegestaan om e-mail, internet en sociale 
media te gebruiken voor persoonlijke doeleinden voor 
zover de belangen van de werkgever daardoor niet  
geschaad worden.

c.  De werknemer maakt geen gebruik van e-mailaccounts 
en domeinnamen op naam van  de werkgever voor 
persoonlijke doeleinden. Indien de werknemer niet- 
zakelijke e-mail of berichten op sociale media ont-
vangt, behoort de werknemer de verzender te vragen 
om de verzending daarvan te stoppen. Bij persoon-
lijk gebruik van internet moet onder andere worden 
gedacht aan het spelen of downloaden van spelletjes, 
winkelen, gokken of deelnemen aan kans spelen en het 
bezoeken van chat- of babbel boxen.

d.  De gebruikelijke gedragsregels voor de werknemer 
zijn ook van toepassing op e-mail, internet, en sociale 
media. Dit geldt onder meer voor regels en proce dures 
voor het ondertekenen van schriftelijke cor res pon den-
tie, het vertegenwoordigen van de werk gever, correct 
taalgebruik en het verzenden van post.

e.  Het is de werknemer niet toegestaan om via internet 
 of sociale media: 
   sites te bezoeken die pornografisch, racistisch, 
  discriminerend, beledigend of aanstootgevend 
  materiaal bevatten; 
   pornografisch, racistisch, discriminerend, beledigend 
  of aanstootgevend materiaal te bekijken of te 
  downloaden; 
 -  zich ongeoorloofd toegang te verschaffen tot niet 
  openbare bronnen op het internet; 
 

In artikel 10.4 van de cao is bepaald, dat de werkgever een gedragscode kan vaststellen voor het gebruik van e-mail, 
internet en sociale media. In deze bijlage is een model voor een dergelijke gedragscode opgenomen. 
Als de gedragscode is vastgesteld maakt de werkgever deze bekend aan de werknemer. 
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 -  opzettelijk informatie, waartoe men via internet 
  toegang heeft verkregen zonder  toestemming, te 
  veranderen of te vernietigen;
   berichten anoniem of onder een fictieve naam te 
  versturen; 
 -  dreigende, beledigende, seksueel getinte, 
  racistische dan wel discriminerende berichten en 
  kettingmailberichten te verzenden of door te sturen; 
 -  iemand lastig te vallen door het gebruik van e-mail, 
  internet of sociale media. Indien de werknemer 
  ongevraagd informatie van deze aard krijgt aange-
  boden, dient de werknemer de werkgever op de 
  hoogte te stellen.
f.  Het is de werkgever en werknemer ook anderszins niet 
 toegestaan door middel van e-mail, internet of sociale 
 media in strijd met de wet of onethisch te handelen.

Artikel 13.4  Controle
a.  Om de veiligheid van het netwerk te waarborgen en 

toe te zien op een zorgvuldig gebruik overeenkomstig 
deze regeling, kunnen controles uitgevoerd worden. 
Daarbij wordt toegezien op de technische integriteit, 
de beschikbaarheid en het gebruik van de infrastruc-
tuur en diensten. Het toezicht op het gebruik zal 
bestaan uit het steekproefsgewijs controleren van het 
gebruik van internet, e-mail en sociale media zoals de 
tijdsbesteding, sites die bezocht zijn en dergelijke. 

b.  Binnenkomend internet- en e-mail verkeer wordt zo 
goed mogelijk gecontroleerd op virussen en andere 
mal ware. Mocht blijken dat een e-mail een virus 
bevat, dan wordt het automatisch tegengehouden en 
worden de verzender en ontvanger daar over ingelicht. 
Indien desondanks een e-mail wordt ont vangen dat 
mogelijk een virus bevat, dan dient de ontvanger 
onverwijld contact op te nemen met de werkgever.

c.  Indien mocht blijken dat in strijd met deze regeling 
 wordt gehandeld of indien daarvoor aanwijzingen 
 zijn (zoals klachten, signalen van binnen of buiten de 
 organisatie en systeemstoringen), dan kunnen ge-
 gevens van gebruikers worden bekeken en gebruikt.
d.  De betreffende gegevens worden bewaard zolang dit 
 in het kader van nader onderzoek en eventueel te 
 treffen maatregelen jegens een gebruiker noodzakelijk 
 is.
e.  De werkgever respecteert de persoonlijke levenssfeer 
 van de werknemer bij de controles. Persoonlijke 
 e-mails worden niet ingezien door de werkgever, tenzij 
 zwaarwegende redenen daartoe aanleiding geven.

Artikel 13.5  Sancties
Bij handelen in strijd met deze regeling, het bedrijfsbelang 
of de algemeen geldende normen en waarden voor het 
gebruik van internet, kunnen afhankelijk van de aard en de 
ernst van de overtreding maatregelen worden getroffen. 
Hierbij gaat het om disciplinaire en arbeidsrechtelijke 
maatregelen zoals berisping, overplaatsing, schorsing en 
beëindiging van de arbeidsovereenkomst.




